
Centos普通用户启动redis服务
为了保证生产环境服务器的安全，在工作中有一个规范，要求我们运行的服务都要求以非登陆的普通用户运行，从而防止程序本身的漏洞被利用被黑客提权！
首先注明，我的redis目录为，根据自己的redis目录做修改：/usr/local/redis-5.0.2

建立用户组： 	groupadd redis
建立普通用户： 	useradd redis -M -g redis -s /sbin/nologin
拓展useradd知识：
	-d   指定用户家目录（默认是/home目录下）
	-M  禁止创建用户家目录（常配合非登陆用户使用）
	-s   指定shell类型 （默认是/bin/bash ，/sbin/nologin 为禁止登陆）

#创建redis运行时的pid目录（默认是/var/run/但是仅限root用户创建，如果普通用户运行的，必须在其下自创目录，并chown授权）
mkdir -pv /var/run/redis && chown –R redis:redis /var/run/redis 
#新建日志文件
mkdir -pv /var/log/redis/ && chown -R redis:redis /var/log/redis/

#新建redis数据目录，并且授权给redis用户为所有权
mkdir -pv /usr/local/redis/data/ && chown -R redis:redis /usr/local/redis/data/ 

#拷贝配置文件到redis的目录
cp /usr/local/redis-5.0.2/redis.conf /usr/local/redis/

注意：我们的appendonly.aof文件默认是644权限，其他用户只读。所以修改普通用户前，看看该文件在哪个路径下，并且检查是否chown redis了，也可以给他直接加w权限，但是为了安全不推荐。如果该文件没权限，修改后会启动redis失败，报错如下。
[image: https://wangtingwei.info/wp-content/uploads/2019/02/img_5c59a25528dc5.png]
所以最好更改下redis所属的用户：chown –R redis:redis “这里是redis的源码目录”

修改redis.conf 配置文件，登陆密码和端口什么的根据自己的需要配置，这里我配置的是9379端口：
port 9379
pidfile /var/run/redis/redis_9379.pid
logfile "/var/log/redis/redis.log"
dir "/usr/local/redis/data"



新增redis开机启动文件
vim /usr/lib/systemd/system/redis.service
指定普通用户运行，全靠我们的开启启动文件进行配置 ，wq保存后。
[Unit]
#redis服务自启动
Description=redis-server
After=network.target
[Service]
User=redis
Group=redis
Type=forking
PIDFile=/var/run/redis/redis_9379.pid
ExecStart=/usr/local/redis-5.0.2/src/redis-server /usr/local/redis/redis9379.conf
PrivateTmp=true
[Install]
WantedBy=multi-user.target


执行:   
	systemctl darmon-reload 
	service redis restart

正常情况如下图所示：
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使用：ps aux|grep redis 
[bookmark: _GoBack]可以看到已经是用redis用户启动了
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Lroot@cribs-entos/ system]# systemctl status redis.service
e redis.service - redis-server
Loaded: loaded (/usr/lib/systemd/system/redis.service; enabled; vendor preset: disabled
Active: active (running) since — 2020-12-15 16:48:42 CST; 1s ago
Process: 2310 ExecStart=/usr/local/redis-5.0.2/src/redis-server /usr/local/redis/redis9379.co
nf (code=exited, status=/SUCCESS)
Main PID: 2311 (redis-server)
CGroup: /system.slice/redis.service
L2311 /usr/local/redis-5.0.2/src/redis-server 0.9.0.9:9379

124 15 16:48:42 dcrl63-entos7 systemd[1]: Starting redis-server...
IZH 15 16 48 42 dcr163- entus7 systemd[1]: Started redis-server.
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[root@dcrl63-entos7 redis]# ps aux|grep redis

redis 2311 0.1 0.7 153984 7740 ? ss1 16:48
er 0.0.0.0:9379

root 2345 0.0 0.7 24724 7440 pts/1 S+ 17:02
p 9379

root 2361 0 0 0.0 112828 980 pts/0 R+ 17:07

0:01 /usr/local/redis-5.0.2/src/redis-serv
0:00 /usr/local/redis-5.0.2/src/redis-cli

9:00 grep --color=auto redis




